Geschiftszahl:

In den Spalten "nein", "ja" und "trifft nicht zu / irrelevant"
o durch den Eintrag eines "x" die
jeweils zutreffende Antwort wahlen.

trifft nicht zu
/ irrelevant

Kurze Kommentare der Beraterin / des Beraters
(Eingabe von Freitext mit 277 Zeichen moglich)

betriebliche Hardware 1 |Regelung des Zuganges zu betrieblicher Hardware
betriebliche Hardware 1-1 Sind Rdume mit betrieblicher EDV-Ausstattung gesichert?
betriebliche Hardware 12 Verfl{gen Sie tber ltJbeerachungselnrlchtungen
(Zutrittssysteme, Videotiberwachung, etc.)?
betriebliche Hardware 1-3 Wurden Zugangsberechtigungen festgelegt?
betriebliche Hardware 14 Gibt es Sicherf?eitsvorkehrungen bei Reinigungs- und
Wartungsarbeiten?
betriebliche Hardware 15 Gibt es Sicherheitsvorkehrungen bei Telearbeit
(Netzwerkzugang von auBen)
Datenzugriff 2 |Regelung des Zugriffes auf Daten
Datenzugriff 21 Gibt es ein Benutzeridentifikations- und ein
E Passwortverfahren fiir technische Gerate?
Verflgen Sie Uber Systeme zur Protokollierung von
Dat iff 2-2
FHEIHLT Zugriffen auf Daten und deren Kontrolle?
Verflgen Sie Uber eine Dokumentation der
Dat iff =2
FHEIHLT Eingabeverfahren?
Datenzugriff 24 Sind ?utomatlsche .Bl.ldschlrmsperren (Passwortschutz bei
Arbeitspausen) aktiviert?
Sind automatische Zugangssperren bei wiederholten
Dat iff 2-5
B Anmelde-Fehlversuchen aktiviert?
Datenzugriff 2-6 Gibt es individuelle Benutzerkonten fiir Mitarbeiterinnen?
Datenzugriff 27 Werden Datentrager verschlisselt, insbesonders jene mit
personenbezogenen Daten?
Datenzugriff 28 Gibt es ein Berech.tigungskonzept un.d ein Verfz_ihren fur die
Vergabe von Zugriffsrechten auf Basis des Betriebssystems?
Verfiigen Sie tber einen Schutz vor unberechtigten
Dat iff 2-9
FHEIHLAT Zugriffen auf IT-Systeme (Firewall, etc.)?
Werden mobilde Datentrager verwaltet, damit bekannt ist,
Datenzugriff 2-10 wo diese sich gerade befinden um Verluste etc. zu
entdecken?
Gibt es ein Verfahren zur Datenlschung im Sinne der
i 2-11
Datenzugriff DSGVO
Datenzugriff 212 Erfolgt d.ie Entsorgung Yon alten Daten.tréiger_n, Fehldrucken
mit sensiblen Informationen etc. auf einem sicheren Weg?
Gibt es eine interne Regelung fuir das Kopieren von
Dat iff 2-13
FHEIHLAT Datentragern? (zB Wer darf, wer nicht, ...)
Gibt es schriftliche Regelungen fiir den Umgang mit mobile
Datenzugriff 2-14 Devices (USB-Sticks, externe Festplatten, Tablets,
Smartphones)?
Ist die Fernwartung von Servern und PCs so geregelt, dass
Datenzugriff 215 .Sie entv‘veder tber einen Verarbeit.ervertrafg verfigen c.»der
jederzeit Fernwartungen nachvollziehen kénnen und die
Geheimhaltung durch den Dienstleister sicher gestellt ist?
Regelungen zur Weitergabe von Daten und
Datenweitergabe 3 e
Zugangen
CereSEEe 31 Ist ein sicherer Transport analoger Datentrager sicher
gestellt? (Boten, Post, etc.)
5 Ist ein sicherer elektronischer Datenversand sicher gestellt?
Datenweitergabe 3-2

(zB Anhange in E-Mails)
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Erfolgt die Auswahl von Auftragnehmern mit
Datenweitergabe 33 Zugriffsberechtigungen unter Beriicksichtigung der DSGVO
bzw. deren Qualifikation zur Einhaltung der DSGVO?
. Erfolgt die Weitergabe von Zugriffsberechtigungen an
Datenweitergabe 3-4
R Subunternehmen im Sinne der DSGVO?
Gibt es eine schriftliche Regelung fiir Auftragnehmer mit
Datenweitergabe 3-5 Datenzugang im Sinne der DSGVO
(Geheimhaltungsvereinbarung oder Verarbeitervertrag)?
Datenweitergabe 36 Werden KontrollmaRnahmen durch eine/einen
8 Datenschutzkoordinatorin/en durchgefiihrt?
i Regelungen zur Umsetzung einer "Datensicherung"
Datensicherung 4 . n
2zgl. Datensicherheit
A Sind Brandschutz- und WasserschutzmaRnahmen
Datensicherung 4-1
vorhanden?
Verflgen Sie Uber eine unterbrechungsfreie
Datensich 4-2
FHEIHEIALS Stromversorgung fur neuralgische IKT Gerate? (USV)
DateTSierane 43 Werden Sicherungsdatentrager sicher und storungsfrei
aufbewahrt?
Wurden Backup-Verfahren eingefiihrt, die den
Datensich 4-4
FHEIHEIALS Anforderungen des Betriebes entsprechen?
Ist der Einsatz von Cloud-L&sungen geregelt und sind Sie
Datensich 4-5
EEEEE sich der damit verbundenen Sicherheitsrisiken bewusst?
Datensicherung 4-6 Ist ein Virenschutz auf allen Geraten eingefiihrt?
Erfolgen Funktionstests und Uberpriifungen der
Datensich 4-7
FHEIHEIALS Wiederherstellbarkeit des Backups?
Gibt es einen Notfallplan fir externe (oder interne) Angriffe
Datensicherun 48 oder fir Extremsituationen wie Schaden durch Feuer,
e Wasser etc. um eine Weiterfiihrung des Betriebes sicher zu
stellen?
Regelungen der organisatorischen Datenschutz-
org MaBnahmen 5 .
und SicherungsmaBnahmen
eMail 5-1 Gibt es innerbetriebliche Regelungen zur Datensicherheit?
Sind die organisatorischen MaRnahmen zum Schutz
eMail 5-3 personenbezogener MaRnahmen konform mit der
Datenschutz-Grundverordnung?
eMail 5-4 Erfolgt eine interne Kontrolle der Datenverarbeitungen?
Die stichprobenartige Uberpriifung von Protokollen und
eMail 5-5 Login-Daten erfolgt regelmassig durch einen
Professionisten?
eMail 56 Ist die Vertretung von, mit der EDV befassten,
Mitarbeiterlnnen im Urlaub- und Krankheitsfall geregelt?
eMail 57 Sind If.|re elektromsd{en Zutrittssysteme separat
abgesichert? (zB Schliisselkarten, etc.)
IT-Betreuung 6 |Regelung der externen/internen IT-Betreuung
Verfgt der Dienstleister/Mitarbeiter tiber
IT-Bet: 6-1
A Qualifizierungsnachweise (Zertifikate zB incite, WIFI, ...)
Gibt es Vertretungsregelungen oder Notfallvorsorgen fur
IT-Bet: 6-2
B den Fall der Nichtverfiigbarkeit des Admins?
1T-Betreuung 63 Wertlie.n bei der Beendigung der j’ét_igkeiF als IT-
Administrator dessen Zugangsmaglichkeiten gesperrt?
T-Betreuung 6.4 Gibt es dokumentierte Regelungen fiir Wartungs- und

Reparaturarbeiten?
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Sind die Administrations-Kennungen (Benutzerdaten und

IT-Betreuun, 6-5
uling Kennwarter) vor Zugriffen Dritter geschiitzt?

1T-Betreuung 66 Y\Iird Ihr System mittels Monitoring-Systeme (MDM)
Uiberwacht?

1T-Betreuung 6.7 Ist der Admir?istratorfiir die !aufende Aktualisierung der
Dokumentation verantwortlich?

1T-Betreuung 6.8 Wu-rd-en ”A-uto-l-Jpdate-Mechanismen"
aktiviert/eingerichtet?

WLAN 7 |Regelungen zum Schutz von WLANs
Erfolgte nachweislich eine sichere Basiskonfiguration Ihres

WLAN 7-1 Accesspoint oder WLAN-Routers (Einhaltung der WLAN-
Sicherheitsstandards)?

WLAN 72 Ist sichergestellt, dass die Mitarbeitern das betriebliche
WLAN mit privaten Geraten nicht benutzen kénnen?
Ist sichergestellt, dass Géaste/Besucher/private Endgeréte in

WLAN 73 einem separaten WLAN abgetrennt werden und so keinen
Zugriff auf Unternehmensdaten haben?

WLAN 7.4 Sind Ihre .Mlta rbeltfer da ra_uf geschult, die Zugangsdaten des
WLANS nicht an Dritte weiter zu geben?

WLAN 75 Fihren Sie eine regelmaRige Uberpr_t_lfung der im WLAN
angemeldeten Benutzer und Endgerate durch?

Firewall 8 |Regelungen zur sicheren Einrichtung einer Firewall

. Ist eine sichere Grundkonfiguration dieser Firewall

Firewall 8-1 . .
dokumentiert und sicher gestellt?

Firewall 8.2 Werden r.egélmaﬂlg Updates und Patches (Firmware) auf
dem Gerét eingespielt?

Firewall 8-3 Ist die Administrationsschnittstelle geschuitzt?

Firewall 8.4 Erfolgt die Absicherung von grundlegenden
Internetprotokollen?

Firewall 8.5 H.aben.Sle geeignete Filterregelungen am Paketfilter
eingerichtet?
Sind Reaktionszeiten fiir den Fall des Ausfalles der Firewall

Firewall 8-6 mit internem Personal bzw. externen Dienstleistern
geregelt?

. Waurde eine Betriebsdokumentation erstellt und wird diese

Firewall 8-7 -
laufend aktualisiert?

VPN 9 |Regelungen zum Schutz von Fernzugriffen

VPN 9-1 Ist ein externer Zugriff mittels VPN eingerichtet?

VPN 9-2 Wurde eine Sicherheitsrichtlinie zur VPN-Nutzung erstellt?

VPN 9-3 Werden nicht mehr benétigte VPN-Zugénge gesperrt?

VEN 94 Werden Zugriffsvorgénge tiber die VPN-Zugange
protokolliert und regelmaRig geprift?

Organisation & Personal | 10 [Regelungen zur Schulung von Mitarbeiterinnen

Organisation & Personal | 10-1 Sind Reaktionen auf Verletzungen der Sicherheitsvorgaben

in Ihrem Betrieb definiert und geschult?
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Organisation & Personal | 10-2
rganisati beaufsichtigt und begleitet?
I Erfolgt eine geregelte (dokumentierte)
Organisation & Personal | 10-3
rganisati Einarbeitung/Einschulung neuer Mitarbeiter?
Organisation & Personal | 10-4 Haben Sie eine Rollenbeschreibung der Arbeitsplatze?
Organisation & Personal | 10-5 Git.lt es eine gere_gelte ((.ioku rrTentierte) Verfahrensweise
beim Weggang eines Mitarbeiters?
I Werden Ihre Mitarbeiter regelmaRig auf IT-
Organisation & Personal | 10-6
rganisati sicherheitsrelevante Verfahren geschult?
Organisation & Personal | 10-7 Erfolgt ei-ne Se.nsibilisi.erung Ihrer Mitarbeiter hinsichtlich
Informationssicherheit?
Organisation & Personal | 10-8 Werden lhre Mitarbeiter im sicheren Umgang mit IT-
Systemen geschult?
Organisation & Personal | 10-9 Gibt es eine schriftliche Richtlinie zur sicheren IT-Nutzung?
Organisation & Personal | 10-10 Gibt es VertrauIichkeitsvereinbarungen fur den Einsatz von
Fremdpersonal? (inkl. Putzpersonal)
Haben Sie eine schriftliche Verschwiegenheits-
[o] isation & P | [ 10-11
rganisation ersona /Vertraulichkeitsvereinbarung mit Ihren Mitarbeitern?
Mobile Devices 11 | zum L g mit mobilen Endgeraten
Mobile Devices 111 Is.t eine sichere Grundkonfiguration fiir mobile Gerate
sichergestellt?
Mobile Devices 112 Ist die Verwendung el.nes erweiterten Zugriffsschutz
(Passwort statt PIN) sichergestellt?
Mobile Devices 113 Erfolfgen.regelmaﬁlge Updates von Betriebssystem und
Applikationen?
Mobile Devices 114 Wurd.er.| nlchtbenutzt.e Kommunikationsschnittstellen
deaktiviert (Ortungsdienste, ...)?
Gibt es schriftliche Richtlinien zur Benutzung von
Mobile Devi 11-5
obile Devices betrieblichen Mobilen Endgeraten?
Mobile Devices 116 Ist die A_uswa.hl und Freigabe von Applikationen vor der
Installation sichergestellt?
Gibt es eine Definition von erlaubten Informationen
Mobile Devi 11-7
obile Devices (Dateien, Kontakte, eMail-Konten) auf mobilen Geraten?
Ist sichergestellt, dass bei betrieblicher Nutzung von
Mobile Devices 11-8 privaten Endgeréten eine explizite/schriftliche Regelung
vorliegt?
Nutzen Sie zur Verwaltung der (betrieblichen) mobilen
Mobile Devi 119
obile Devices Endgeréte ein Mobile-Device-Management (MDM)?
Ist die Nutzung von privaten Endgeraten fur betriebliche
Mobile Devi 11-10
obile Devices Zwecke erlaubt? (Dulden = erlauben)
Mobile Devices 1111 V.erwenden Sie auf dem mobilen Endgerat einen lokalen
Virenschutz?
Mobile Devices 11-12 Ist die "automatische Sperre" in den Einstellungen aktiviert?
Mobile Devices 11-13 Ist die Maglichkeit einer Fernlschung sichergestellt?




